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Moderne Security Operations brechen nicht zusammen, weil Organisationen keine Tools haben, 
sondern weil das Betriebsmodell hinter diesen Tools nicht mehr zum Umfang, zur Geschwindigkeit 
und zur Komplexität aktueller Bedrohungen passt. 

Traditionelle Security Operations Center sind weiterhin auf Menschen angewiesen, um Warnungen 
zu interpretieren, Untersuchungen durchzuführen und zu entscheiden, was als Nächstes zu tun ist. 
Diese Abhängigkeit ist zur Haupteinschränkung geworden.

Das Agentic SOC behebt diese Einschränkung, indem es die Kernprozesse an KI-Agenten überträgt. 
Diese Systeme leisten mehr als nur die Unterstützung von Analysten. Sie untersuchen, korrelieren 
Nachweise, testen Hypothesen und ergreifen innerhalb definierter Grenzen Reaktionsmaßnahmen. 
Menschen bleiben unverzichtbar, aber ihre Rolle verschiebt sich vom primären Ausführenden zum 
Überwacher, Prüfer und strategischen Entscheidungsträger.

Dieser Leitfaden definiert das Agentic SOC, erklärt, warum herkömmliche Modelle scheitern, skizziert 
die Architektur und die Datenanforderungen, die für die Umsetzung des Modells erforderlich sind, 
und bietet einen Rahmen für die Implementierung, Reifegradbewertung und Lösungsevaluierung. 

Leser erhalten eine präzise Definition des Modells und erfahren, was es von Ansätzen mit ähnlicher 
Terminologie unterscheidet, eine sequenzielle Vorgehensweise für den Aufbau sowie eine 
Bewertungsmethodik, die streng genug ist, um echte Fähigkeiten von gut präsentiertem Marketing 
zu unterscheiden.

Zusammenfassung
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Bei Security Operations ging es schon immer um eine einfache Frage: Wer macht die Arbeit? Im traditionellen 
SOC tun dies Menschen. Die Technologie generiert Warnmeldungen und bringt Beweismaterial ans Licht, 
aber die Untersuchung übernehmen weiterhin menschliche Analysten. Der Agentic SOC verändert dies 
dadurch, dass KI zur zentralen Ausführungsebene wird.

Kapitel 1: Was ist ein Agentic SOC?

1.1 Definieren des Agentic SOC
Das Agentic SOC ist ein Security Operations-
Modell, in dem KI-Agenten die zentralen 
Prozesse der Erkennung, Untersuchung und 
Reaktion ausführen. 

Dies unterscheidet sich von KI-unterstützter 
Sicherheit, bei der der Analyst weiterhin die 
Kontrolle über die Arbeit behält.

In einem Agentic SOC initiieren Agenten 
Untersuchungen, sammeln und korrelieren Beweise, 
bewerten wahrscheinliche Erklärungen und 
ziehen Schlussfolgerungen. Wenn es die Richtlinie 
erlaubt, können sie auch Reaktionsmaßnahmen 
ergreifen. Menschen verschwinden nicht; sie 
übernehmen Aufgaben in Aufsicht, Genehmigung, 
Ausnahmebehandlung und strategischer Kontrolle.

Der entscheidende Unterschied besteht darin, 
dass die Ausführung nicht mehr durch die 
Verfügbarkeit menschlicher Ressourcen begrenzt 
ist. Die Arbeit beginnt, wenn die Daten eintreffen, 
und nicht, wenn ein Analytiker verfügbar ist.

1.2 Kernmerkmale des agentenba-
sierten SOC
Ein Agentic SOC ist definiert durch KI-gesteuerte 
Ausführung, kontinuierlichen Betrieb, parallele 
Untersuchungen, evidenzbasierte Argumentation, 
umgebungsbewusste Entscheidungsfindung und 
regulierte Autonomie. 

Diese Elemente arbeiten zusammen und nicht als 
separate Merkmale.

Anstatt in Warteschlangen zu warten, beginnen 
die Untersuchungen sofort. Anstatt einem 
Analysten durch einen Ablauf zu folgen, können 
mehrere Agenten gleichzeitig Endgerät, Identität, 
Netzwerk und historischen Kontext untersuchen. 
Entscheidungen basieren auf Beweisen und 
umgebungsspezifischem Kontext und werden 
dann durch Governance eingeschränkt, die 
festlegt, was automatisch erfolgen kann und 
was eine menschliche Zustimmung erfordert.

1.3 Was das Agentic SOC nicht ist
Das Agentic SOC ist keine einfache 
Automatisierung, weil Automatisierung einer 
vordefinierten Logik folgt und sich ändernde 
Bedingungen nicht analysieren kann. 

Es handelt sich nicht um SOAR, weil Orchestrierung 
zwar Aktionen koordiniert, aber nicht eigenständig 
untersucht und entscheidet. Es handelt sich nicht 
um eine Chatbot-Schnittstelle über Sicherheitstools, 
denn eine Konversation allein ändert das 
Betriebsmodell nicht.

Es ist auch keine uneingeschränkte Autonomie. 
Das Modell beruht auf einer begrenzten 
Autonomie, bei der die Agenten innerhalb 
klarer Grenzen handeln und die Menschen 
rechenschaftspflichtig bleiben.

Neudefinition des Betriebsmodells
Das Agentic SOC ist keine Funktion, die dem traditionellen SOC hinzugefügt wird. Es handelt sich um 
ein anderes Betriebsmodell, bei dem KI zur primären Ausführungsebene wird und Menschen Leitung, 
Kontrolle und Aufsicht übernehmen. Um zu verstehen, warum dieser Wandel wichtig ist, muss untersucht 
werden, warum das traditionelle Modell nicht mehr mithalten kann.
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Herkömmliche SOCs haben nicht deshalb Probleme, weil Unternehmen nicht mehr investieren, sondern 
weil das Design des Modells selbst nicht mehr skalierbar ist. Mehr Tools, mehr Warnmeldungen und noch 
bessere Analysen lösen keinen Prozess, der auf menschlicher Arbeitsleistung basiert.

Kapitel 2: Warum traditionelle SOC-Modelle scheitern

2.1 Die Entwicklung der Security Operations
Security Operations entwickelten sich in mehreren Phasen. SIEM-zentrierte SOCs verbesserten die 
Sichtbarkeit. Erkennungszentrierte SOCs verbesserten die Signalqualität. 

Automatisierung und Orchestrierung reduzierten die manuelle Arbeit. KI-gestützte SOCs haben Priorisierung 
und Analyse verbessert. Mit jeder Stufe kamen neue Fähigkeiten hinzu, aber die Grundannahme, dass 
Menschen Untersuchungen durchführen, blieb unverändert. Das Agentic SOC ist das erste Modell, 
das diese Grundannahme ändert.

2.2 Strukturelle Beschränkungen herkömmlicher SOCs
Herkömmliche SOCs werden durch mehrstufige Teams, Alarmüberflutung, fragmentierte Tools und 
lineare Arbeitsabläufe eingeschränkt. 

Alarme durchlaufen Weiterleitungen, Warteschlangen und Eskalationen, wodurch Latenzzeiten entstehen 
und der Kontext verloren geht. Analysten müssen Daten über Endgeräte, Netzwerke, Cloud- und 
Identitätssysteme hinweg zusammenführen, oft unter Zeitdruck. Gleichzeitig erstrecken sich moderne 
Angriffe über mehrere Domänen und bewegen sich so schnell, dass eine schrittweise menschliche 
Untersuchung nicht mithalten kann. Dies sind strukturelle Grenzen, keine Prozessfehler.

2.3 Warum KI-Assistenten nicht ausreichen
KI-Assistenten sind hilfreich, aber sie lösen nicht das Kernproblem. 

Sie können Warnungen priorisieren, Ergebnisse zusammenfassen und nächste Schritte vorschlagen, 
dennoch muss der Analyst den Fall weiterhin prüfen, entscheiden und handeln. Assistenten arbeiten nur, 
wenn sie vom Analysten dazu aufgefordert werden, während Agenten ständig und ohne Aufforderung 
arbeiten. Das hinterlässt eine Lücke zwischen Unterstützung und Ausführung. Das System kann in 
Teilbereichen effizienter werden, bleibt jedoch durch die menschliche Kapazität begrenzt. KI, die das alte 
Modell unterstützt, macht daraus kein neues Modell.

Warum Schrittweise Verbesserungen Nicht Ausreichen
Traditionelle SOC-Verbesserungen wurden alle auf dasselbe Grunddesign aufgesetzt. Sichtbarkeit verbessert Signalqualität 
verbessert. Effizienz verbessert. Analyse verbessert. Aber Menschen stehen weiterhin im Mittelpunkt der Ausführung.

Das Agentic SOC bricht mit diesem Muster, indem es die Ausführung auf die KI verlagert. Deshalb kann es die Grenzen 
überwinden, an denen inkrementelle Verbesserungen scheitern.
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Das Agentic SOC operiert auf Systemebene anders. Sein Wert liegt nicht nur in der Geschwindigkeit. Es geht 
um die Neugestaltung der Art und Weise, wie Arbeit begonnen, verteilt, abgeschlossen und überwacht wird.

Kapitel 3: Das Agentic-SOC-Betriebsmodell

3.1 Von menschengesteuerten zu KI-gesteuerten Abläufen
Im traditionellen SOC steuern Menschen die Erkennung, Untersuchung und Reaktion.

Im Agentic SOC werden KI-Systeme zu den primären Akteuren. Sie reagieren sofort auf Signale, 
sammeln Kontext, verknüpfen Hinweise und bestimmen wahrscheinliche Ergebnisse. Menschen 
wechseln in die Überwachung, Validierung und Ausnahmebehandlung. Dies ermöglicht Skalierung 
ohne Kontrollverlust, vorausgesetzt, das System ist geregelt und nachvollziehbar.

3.2 Der moderne Untersuchungszyklus
Der agentenbasierte Untersuchungszyklus ist kontinuierlich und integriert. 

Detektion erfolgt in Echtzeit. Die Triage beginnt sofort. Parallele Untersuchungen greifen gleichzeitig 
auf mehrere Datenquellen zu. Das System bewertet dann Hypothesen, erstellt eine strukturierte 
Schlussfolgerung und leitet entweder eine Eskalation ein, setzt die Überwachung fort oder führt 
eine kontrollierte Reaktion aus. Der entscheidende Unterschied ist die Kontinuität. Der Arbeitsablauf 
pausiert nicht zwischen den einzelnen Phasen und wartet nicht auf menschliche Aufmerksamkeit.

3.3 Parallele vs. sequenzielle Ausführung
Herkömmliche Untersuchungen sind in der Regel sequentiell: Ein Analyst verfolgt jeweils einen 
Ermittlungsstrang. 

Die Agentic SOC zerlegt ein Ereignis in mehrere Ermittlungsstränge, denen spezialisierte Agenten 
gleichzeitig nachgehen können. Dies erhöht die Geschwindigkeit, aber noch wichtiger ist, dass es die 
Tiefe der Untersuchung erhöht. Endgerätverhalten, Identitätsaktivitäten, Netzwerksignale und frühere 
Vorgänge können alle gleichzeitig untersucht und zu einem Fall zusammengefasst werden.

3.4 Kontinuierliche vs. warteschlangenbasierte Verarbeitung
Warteschlangenbasierte Sicherheit setzt voraus, dass Verzögerungen akzeptabel sind. 

Das Agentic SOC lehnt diese Annahme ab. Die Arbeit beginnt, sobald ein Signal erscheint, und wird 
fortgesetzt, ohne in einer Warteschlange zu warten. Dadurch wird die Verweildauer verkürzt, die Abdeckung 
verbessert und ein gleichmäßigerer Betriebsrhythmus geschaffen. Das System ist dauerhaft aktiv und nicht 
mehr nur verfügbar, wenn Analysten anwesend sind.
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Kapitel 3: Das Agentic SOC-Betriebsmodell, 
Fortsetzung...

3.5 Auflösung des abgestuften SOC-Modells
Abgestufte SOC-Strukturen wurden geschaffen, um das begrenzte Know-how von Sicherheitsexperten 
zu verteilen. 

Außerdem führen sie zu Übergaben, Latenz und Inkonsistenzen. Im Agentic SOC ist die Hauptausfüh-
rungsebene vereinheitlicht und KI-gesteuert, sodass die traditionelle Tier-1-bis-Tier-3-Struktur nicht mehr 
der Kernmechanismus des Betriebs ist. Menschen spielen weiterhin eine wichtige Rolle, aber sie agieren 
über dem Arbeitsablauf als Prüfer, Genehmiger und strategische Entscheidungsträger, statt an jeder 
Routineuntersuchung beteiligt zu sein.

Die Architektur, die es verwirklicht
Ein Betriebsmodell allein reicht nicht aus. Das Agentic SOC erfordert eine Architektur, die kontinuierliche 
Ausführung, kontextbezogene Analyse, koordinierte Agenten und gesteuertes Handeln unterstützt.
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Das Agentic SOC basiert auf einer Reihe von ineinandergreifenden architektonischen Grundlagen. 
Eine Schwäche in einem dieser Bereiche führt nicht zu einem partiellen Agentic SOC. Es schafft ein System, 
das das Modell nicht zuverlässig umsetzen kann.

Kapitel 4: Grundlegende architektonische 
Anforderungen 

4.1 Einheitliche Sicherheitsdatenschicht
Die erste Anforderung ist eine einheitliche Sicherheitsdatenschicht, die Telemetriedaten von Endgeräten, 
Netzwerken, Cloud-Systemen, IdentitätsPlatformen und anderen relevanten Quellen aufnimmt, 
normalisiert, anreichert und korreliert.

Ohne diese Ebene arbeiten die Agenten mit unvollständigen oder inkonsistenten Eingaben, was zu 
fragmentierten Untersuchungen und unzuverlässigen Entscheidungen führt.

4.2 Sicherheitswissensschicht (Context Engine)
Die Datenschicht sorgt für Sichtbarkeit. 

Die Wissensschicht sorgt für Verständnis. Es modelliert die Beziehungen zwischen Benutzern, Geräten, 
Identitäten, Anwendungen, Verhaltensweisen und der Historie, sodass das System im Kontext und nicht 
auf Grundlage isolierter Ereignisse schlussfolgern kann. Diese Schicht muss umgebungsspezifisch sein. 
Normales Verhalten ist von der Organisation abhängig, und das System braucht diesen Kontext, um genau 
zu entscheiden.

4.3 Multi-Agenten-Architektur
Das Agentic SOC erfordert mehrere spezialisierte Agenten statt eines einzigen generalisierten Modells. 

Verschiedene Agenten übernehmen Erkennung, Anreicherung, Untersuchung, Reaktion und Validierung. 
Sie müssen koordiniert werden, ihre Ergebnisse teilen und unter zentraler Orchestrierung arbeiten, 
damit Untersuchungen zur Aufklärung führen und nicht zu isolierten Erkenntnissen.

4.4 Autonome Untersuchungs-Engine
Die autonome Untersuchungs-Engine steuert den gesamten Lebenszyklus der Untersuchung. 

Sie sammelt Beweise, erstellt und prüft Hypothesen, aktualisiert ihre Schlussfolgerungen, wenn neue 
Informationen eintreffen, und erstellt eine strukturierte Fallakte. Das ist es, was die Analyse in eine 
durchgängige Ermittlungsverantwortung verwandelt.
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4.5 Governance und Schicht für begrenzte Autonomie
Autonomie muss begrenzt sein. 

Die Governance legt fest, welche Aktionen Agenten unter welchen Bedingungen und mit welchem 
Vertrauensgrad durchführen dürfen und wann eine menschliche Zustimmung erforderlich ist. Auf dieser 
Ebene sind auch die Durchsetzung von Richtlinien, die Überwachung, die Validierung, das Rollback und 
einheitliche Kontrollen für alle Agenten erforderlich. Ohne sie ist die Autonomie entweder unsicher oder 
zu eingeschränkt, um von Bedeutung zu sein.

4.6 Human-in-the-Loop-Rahmenwerk
Die menschliche Beteiligung muss gestaltet, nicht improvisiert werden. 

Das Human-in-the-Loop-Rahmenwerk definiert Eskalationspfade, Freigabepunkte, 
Übersteuerungsmechanismen und Verantwortlichkeitsgrenzen.

4.7 System des kontinuierlichen Lernens
Das System muss sich kontinuierlich verbessern, indem es aus den Untersuchungsergebnissen, 
dem Feedback der Analysten und den sich ändernden Umgebungen lernt. 

Die Leistung muss im Laufe der Zeit überwacht und optimiert werden. Andernfalls verschlechtert sich 
das System, wenn sich Bedrohungen und Umgebungen weiterentwickeln.

4.8 Integrations- und Ausführungsschicht
Das Agentic SOC muss handlungsfähig sein. 

Dies erfordert eine API-gesteuerte Integration mit Sicherheits- und Infrastruktursystemen, damit Agenten 
Geräte isolieren, Konten deaktivieren, Konfigurationen ändern und andere gesteuerte Aktionen in Echtzeit 
ausführen können. Beobachtung allein reicht nicht aus.

Kapitel 4: Grundlegende Architektonische 
Anforderungen (Fortsetzung)...

Architektur als Voraussetzung
Diese Architekturkomponenten sind wechselseitig abhängig. Daten ohne Kontext sind unzureichend. 
Agenten ohne Governance sind unsicher. Untersuchung ohne Ausführung ist unvollständig. Das Agentic 
SOC benötigt das gesamte System.
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Die Architektur bestimmt, ob das Modell existieren kann. Die Daten bestimmen, ob es funktioniert. 
Die Genauigkeit, Relevanz und Struktur der Daten, mit denen das System gespeist wird, sind entscheidend 
dafür, ob theoretische Fähigkeiten in zuverlässige Leistung umgesetzt werden.

Kapitel 5: Anforderungen an Betriebsdaten und 
Intelligence

5.1 Datenqualität als Hauptunterschei-
dungsmerkmal
Rohe Telemetriedaten reichen nicht aus. 

Das Agentic SOC ist auf kuratierte, signalstarke 
Daten angewiesen, die bereinigt, validiert, 
angereichert und für die Analyse strukturiert 
wurden.

Datenqualität und Datenrelevanz sind 
verschieden, aber gleichermaßen wichtig. Selbst 
saubere Daten genügen nicht, wenn sie nicht die 
Bedrohungen und Verhaltensweisen abbilden, die 
in einer bestimmten Umgebung relevant sind.

5.2 Praxisnahe Untersuchungsdaten
Das System muss aus realen Untersuchungen, 
validierten Ergebnissen und tatsächlichem 
Angriffsverhalten lernen, nicht nur 
aus synthetischen Datensätzen oder 
verallgemeinerten Bedrohungsdaten.

Ermittlungsdaten aus der realen Welt ermöglichen 
dem System eine Mustererkennung, die in der 
operativen Realität verankert ist, und stärken das 
Vertrauen, dass seine Schlussfolgerungen das 
tatsächliche Auftreten von Bedrohungen in der 
Praxis widerspiegeln.

5.3 Eingebettetes operatives 
Fachwissen
Daten allein erfassen Expertenurteil nicht. 

Das System benötigt ebenfalls eingebettetes 
operatives Fachwissen: Untersuchungsmethoden, 
Priorisierungslogik und Argumentationsmuster 
erfahrener Analysten.

Dadurch können Agenten mehr tun als nur 
Telemetrie verarbeiten. Dies ermöglicht es 
ihnen, Sicherheitsprobleme mit einer Disziplin 
anzugehen, die der von echten Praktikern ähnelt.

5.4 Kontinuierliche Datenverstärkung
Jede Untersuchung sollte das System verbessern. 

Neue Ergebnisse, Verhaltensweisen und 
beobachtete Muster müssen in die Daten- und 
Entscheidungsschichten eingespeist werden, 
damit sich das System mit der Zeit anpasst.

Dies umfasst sowohl lokales Lernen innerhalb 
einer Umgebung als auch umfassendere 
Erkenntnisse über mehrere Umgebungen hinweg, 
die sorgfältig mit dem umgebungsspezifischen 
Kontext abgestimmt werden.

Daten als operatives Fundament
Im Agentic SOC sind Daten kein passives Protokoll. Sie ist die Grundlage für logisches Denken und Ausführung. 
Damit werden Datenengineering, Datenqualität und praxisnahe Intelligenz zentral für die Systemleistung.

Das Vertrauensproblem
Gute Daten ermöglichen Entscheidungen, aber sie allein schaffen kein Vertrauen. Organisationen benötigen 
die Gewissheit, dass das System sicher agiert, sich selbst erklärt und mit den Richtlinien übereinstimmt.
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Sobald die KI in den operativen Betrieb übergeht, wird Vertrauen zur Schlüsselvoraussetzung. 
Organisationen werden autonome Untersuchungen und Reaktionen nur dann zulassen, wenn sich das 
System sicher, vorhersehbar und transparent verhält.

Kapitel 6: Architektur für Vertrauen, Sicherheit und 
Zuverlässigkeit

6.1 Warum Vertrauen das 
Haupthindernis ist
Der technische Weg zum agentenbasierten SOC 
ist zunehmend machbar. 

Das schwierigere Problem ist die organisatorische 
Bereitschaft, das System handeln zu lassen.

Diese Zurückhaltung hat zwei Bedenken als 
Ursache: Die Kosten von Fehlern und die 
Intransparenz vieler KI-Systeme. Kann ein System 
seine Schlussfolgerungen nicht erklären und ist 
ihm nicht zu vertrauen, dass es sich innerhalb 
akzeptabler Risikogrenzen bewegt, wird es 
nicht auf einem sinnvollen Autonomieniveau 
operieren dürfen.

6.2 Erforderliche Sicherheitsme-
chanismen
Vertrauen beginnt mit Sicherheitskontrollen. 

Eingaben und Ausgaben müssen validiert werden. 
Das System muss unter adversären Bedingungen 
getestet werden. Die Laufzeitüberwachung muss 
abnormales Verhalten erkennen. Eine Rollback-
Funktion muss vorhanden sein, wenn Aktionen 
rückgängig gemacht werden müssen.

Diese Kontrollen beseitigen nicht alle Risiken, aber 
sie machen Risiken beherrschbar und behebbar.

6.3 Anforderungen an die Erklärbarkeit
Eine vertrauenswürdige Agentic SOC muss ihre 
Arbeitsweise offenlegen. 

Jede wesentliche Entscheidung sollte mit Beweisen 
belegt, durch nachvollziehbare Begründungen 
gestützt und in vollständigen Audit-Protokollen 
festgehalten werden.

Erklärbarkeit ist notwendig für die Überprüfung 
durch Analysten, für Governance, Konformität 
und kontinuierliche Verbesserung. Ohne sie bleibt 
das System eine Blackbox und das Vertrauen 
schwindet.

6.4 Governance-Lebenszyklus
Governance ist keine einmalige Aktivität. 

Sie umfasst die Validierung vor der Einführung, 
kontrollierte Einführung, kontinuierliche 
Überwachung, regelmäßige Modellbewertung 
und laufende Schwellenwertanpassung.

Das Vertrauen wird im Laufe der Zeit aufgebaut, 
wenn das System beweist, dass es sicher 
handeln, angemessen eskalieren und mit den 
Unternehmensrichtlinien in Einklang bleibt.

Fähigkeit ohne Vertrauen reicht nicht aus
Hohe Leistungsfähigkeit führt nicht von selbst zur Akzeptanz. Vertrauen tut es. Sicherheit, Erklärbarkeit 
und Governance verwandeln technisches Potenzial in betriebliche Freigabe.

Was ein geregeltes System tatsächlich leistet
Sobald das System vertrauenswürdig und geregelt ist, können Unternehmen es anhand dessen bewerten, 
was am wichtigsten ist: die vom System erzielten Ergebnisse in den Bereichen Betrieb, Analystenerfahrung 
und Risikoreduzierung.
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Der Wert des Agentic SOC wird an den Ergebnissen gemessen, nicht daran, ob eine Plattform behauptet, 
KI einzusetzen. Das Modell ist wichtig, weil es die operative Leistung auf eine Weise verändert, die frühere 
Ansätze nicht ermöglicht haben.

Kapitel 7: Erwartete Ergebnisse des Agentic SOC

7.1 Operative Ergebnisse
Die ersten Ergebnisse sind operativer Natur. 

Die Ermittlungen beginnen sofort, was die 
Ermittlungszeit verkürzt und die Verweildauer 
reduziert. Der Backlog ist nicht mehr die 
akzeptierte Norm, da Signale kontinuierlich 
statt verzögert verarbeitet werden.

Dadurch wird auch die Abdeckung verbessert. 
Jedes Signal kann ausgewertet werden, nicht 
nur die Teilmenge, die ein menschliches Team 
überprüfen kann.

7.2 Effizienzergebnisse
Das Agentic SOC entlastet menschliche 
Analysten von sich wiederholenden Aufgaben 
und verlagert ihren Aufwand auf Überwachung, 
Grenzfälle und wertvolle Bewertungen.

Das erhöht die Produktivität und ermöglicht 
es Organisationen, Ergebnisse zu skalieren, 
ohne die Mitarbeiterzahl im gleichen Maße 
erhöhen zu müssen.

7.3 Qualitätsergebnisse
Das Modell verbessert auch die Qualität. 

Untersuchungen folgen einer konsistenteren 
Methodik, nutzen eine breitere Evidenz und 
wenden kontextsensitive Schlussfolgerungen 
über verschiedene Domänen hinweg an.

Dadurch wird die Variabilität reduziert, 
die Wahrscheinlichkeit, dass Bedrohungen 
übersehen werden, verringert und die Qualität 
der Entscheidungen verbessert.

7.4 Erfahrungsergebnisse
Analysten erhalten strukturierte 
Schlussfolgerungen statt isolierter Rohsignale.

Der Kontext ist bereits zusammengestellt, 
was das Wechseln der Werkzeuge, das ständige 
Hin und Her und die kognitive Belastung 
reduziert. Das Ergebnis ist ein übersichtlicheres 
Betriebserlebnis, das auf Klarheit statt auf 
manueller Zusammenstellung basiert.

7.5 Geschäftsergebnisse
Aus Unternehmensperspektive kann das Modell 
die Time-to-Value verkürzen, die operative 
Belastung reduzieren, den Return on Security 
Investment verbessern und das Cyberrisiko 
senken, indem es Bedrohungen früher und 
konsequenter identifiziert und adressiert.

Dadurch wird die Skalierungsaufgabe in den 
Security Operations von einer Herausforderung 
der Personalskalierung zu einer Herausforderung 
der Systemskalierung.

Sich verstärkende Erträge
Diese Ergebnisse verstärken sich gegenseitig und erzeugen im Laufe der Zeit einen kumulativen Effekt. 
Organisationen, die das Modell erfolgreich umsetzen, werden ihren Vorsprung gegenüber denen, 
die das nicht tun, weiter ausbauen.
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Die meisten KI-gesteuerten SOC-Angebote optimieren zwar einzelne Schritte des Arbeitsablaufs, 
verändern jedoch den Gesamtprozess nicht. Sie erscheinen zwar fortschrittlich, führen jedoch eher zu 
einer Optimierung als zu einer Transformation.

Kapitel 8: Warum die meisten KI-gesteuerten SOC-
Ansätze zu kurz greifen

8.1 KI als Assistent vs. Operator
Der häufigste Fehler besteht darin, KI als Assistent statt als Operator zu behandeln. 

Wenn Analysten weiterhin die Ausführung übernehmen, bleibt das System durch den menschlichen 
Durchsatz begrenzt. Dieser Unterschied ist wichtiger als die Frage, wie ausgefeilt der Assistent erscheint.

8.2 Fehlende Multi-Agent-Orchestrierung
Ein zweiter Fehler ist die Abhängigkeit von einem einzelnen Modell oder lose gekoppelten Komponenten 
anstelle eines koordinierten Multi-Agenten-Systems. 

Security Operations umfassen mehrere Funktionen und Domänen; ohne Spezialisierung und Orchestrierung 
zerfällt die Ausführung.

8.3 Fehlende Kontext- und Wissensschicht
Viele Systeme analysieren Telemetriedaten ohne eine echte Kontext-Engine. 

Ohne Kenntnisse über Beziehungen, Normen und die Historie innerhalb der Umgebung erzeugen sie 
übermäßige Störsignale, übersehen subtile Bedrohungen oder beides. Kontext ist keine Verbesserung. 
Es ist eine Voraussetzung für genaue Schlussfolgerungen.

8.4 Schwache oder fehlende Governance
Einige Systeme verbessern zwar die Analyse, integrieren jedoch keine Governance in die Architektur. 

Das zwingt Organisationen zu einer von zwei schlechten Entscheidungen: Entweder unsichere Autonomie 
oder ein zu stark eingeschränkter Betrieb, der menschliche Engpässe wiederherstellt. Wirksame Autonomie 
hängt von einer sinnvollen Kontrolle ab.
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Kapitel 8: Warum die meisten KI-gesteuerten SOC-
Ansätze scheitern, Fortsetzung…

Schlechte Datengrundlagen
KI-Systeme, die mit verrauschten, fragmentierten Daten von geringer Relevanz arbeiten, liefern verrauschte, 
fragmentierte und wenig zuverlässige Ergebnisse. 

Schwache Datengrundlagen begrenzen die Modelleistung, egal wie fortschrittlich die Benutzeroberfläche 
aussieht. Das Agentic SOC benötigt kuratierte, korrelierte, reale Betriebsdaten.

Fragmentierte Architekturen
Viele Organisationen stellen KI-gesteuerte Sicherheit aus separaten Tools zusammen, die durch 
Integrationsebenen verbunden sind. 

Dies führt oft zu Latenz, Inkonsistenz und Komplexität und verhindert, dass ein einziges System den gesamten 
Arbeitsablauf von der Erkennung bis zur Reaktion beherrscht. Integration kann Tools verbinden. Es kann nicht 
von selbst ein einheitliches Betriebssystem schaffen.

Trennung von Behauptungen und Fähigkeiten
Der Praxistest ist nicht, ob ein Anbieter KI verwendet, sondern ob das System die Anforderungen an 
Architektur, Daten, Governance und Betrieb des Agentic SOC erfüllt. Alles andere führt bestenfalls zu 
einer teilweisen Ausrichtung.

Die Entscheidung: Bauen oder Zusammenstellen
Sobald Organisationen die Kluft zwischen Behauptungen und Fähigkeiten erkannt haben, stehen sie vor 
einer praktischen Entscheidung: Das System intern aufbauen, es aus Komponenten zusammenstellen oder 
einen stärker integrierten Ansatz wählen.
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Das Agentic SOC ist kein normales Integrationsprojekt. Es ist ein Aufbau auf Systemebene. Das macht die 
Umsetzungsstrategie zu einer Frage der Machbarkeit und der langfristigen Nachhaltigkeit, nicht nur der 
Präferenzen.

Kapitel 9: Umsetzungsrealitäten – 
Eigenentwicklung vs. Zusammenstellung

9.1 Die verborgene Komplexität beim 
Aufbau eines Agentic SOC
Die interne Entwicklung sieht oft einfacher aus, 
als sie ist. 

Die eigentliche Herausforderung besteht darin, 
eine einheitliche Datenschicht zu entwickeln, 
Modelle mit umgebungsspezifischen und 
realen Untersuchungsdaten zu trainieren 
und zu validieren, spezialisierte Agenten zu 
koordinieren und Governance im gesamten 
System durchzusetzen. Da diese Elemente eng 
miteinander verknüpft sind, beeinträchtigt eine 
Schwäche in einem Bereich die anderen.

9.2 Warum DIY-Ansätze scheitern
Eigenentwicklungen zeigen oft anfangs 
vielversprechende Ergebnisse, scheitern jedoch 
im produktiven Einsatz. 

Der Integrationsaufwand wächst. Der betriebliche 
Aufwand steigt. Spezialisiertes Fachwissen ist 

schwer aufrechtzuerhalten. Die Ergebnisse 
werden uneinheitlich, was das Vertrauen 
schwächt. Dadurch entsteht das übliche DIY-
Paradoxon: Sichtbare Fähigkeit ohne zuverlässige 
und skalierbare Leistung.

9.3 Praktische Überlegungen
Organisationen, die sich für eine Implementierung 
entscheiden, sollten die Faktoren Zeit bis zur 
Wertschöpfung, Skalierbarkeit, betriebliche 
Nachhaltigkeit, internes Fachwissen und 
Ausrichtung auf die langfristige Strategie 
abwägen.

Die Frage ist nicht, ob die Organisation etwas 
aufbauen kann. Es geht darum, ob die Organisation 
das vollständige System im Laufe der Zeit aufbauen, 
betreiben, steuern und verbessern kann.

Entscheidungen bewusst treffen
Drei Fragen bieten eine nützliche Orientierung. Erstens: Verfügt die Organisation über nachhaltige 
Engineering-Ressourcen – nicht nur, um das initiale System zu bauen, sondern auch, um es über die Zeit zu 
warten, anzupassen und weiterzuentwickeln? Zweitens: Erfüllt die in Betracht gezogene Lösung die zentralen 
architektonischen Anforderungen als integriertes System oder als separat beschaffte Komponenten, für 
deren Verbindung das Unternehmen verantwortlich ist? Drittens, unabhängig vom gewählten Weg – welche 
Funktionen bleiben unter direkter organisatorischer Kontrolle: die Richtlinien für autonomes Handeln, 
die Vertrauensschwellen, die bestimmen, wann Menschen hinzugezogen werden, und die Kriterien,  
nach denen Ergebnisse bewertet werden? Diese dürfen nicht delegiert werden.

Wo die Umsetzung tatsächlich scheitert
Selbst wenn die Entscheidung zwischen Eigenbau und Zusammenstellung wohlüberlegt getroffen wird, scheitern 
viele Vorhaben dennoch oft in der Umsetzung. Die nächste Herausforderung besteht nicht darin, sich für das 
Modell zu entscheiden, sondern die Hindernisse zu überwinden, die der Umsetzung im Wege stehen.
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Die schwierigsten Implementierungsprobleme sind selten isolierte technische Defekte. Es sind Punkte, 
an denen traditionelle Annahmen mit den Anforderungen des neuen Modells kollidieren.

Kapitel 10: Herausforderungen bei der Umsetzung

10.1 Datenfragmentierung
Sicherheitsdaten sind häufig über voneinander 
getrennte Systeme verteilt, die jeweils eigene 
Formate, Schemata und Annahmen verwenden. 

Das erschwert die Herstellung der einheitlichen 
Echtzeit-Transparenz, die das Agentic SOC 
benötigt. Solange die Fragmentierung nicht 
behoben ist, bleiben Kontext und Analyse 
eingeschränkt.

10.2 Integrationskomplexität
Selbst wenn die richtigen Systeme vorhanden 
sind, ist es schwierig, sie zu einem operativen 
Echtzeitnetzwerk zusammenzuführen.

APIs unterscheiden sich, Arbeitsabläufe stehen im 
Konflikt, Latenzen nehmen zu, und Änderungen 
an einer Komponente wirken sich auf den Rest 
des Systems aus. Integrationskomplexität ist 
ein systemisches Problem, kein Problem des 
Konnektors.

10.3 Modellzuverlässigkeit
Modelle funktionieren in kontrollierten 
Umgebungen gut, stoßen jedoch in Live-
Umgebungen auf Schwierigkeiten. 

Variationen bei Bedrohungen, unvollständige 
Daten, Drift und unklare Fälle können die 
Zuverlässigkeit beeinträchtigen.

Für das Agentic SOC zählt Zuverlässigkeit mehr 
als isolierte Modellgenauigkeit, da das System 
unter operativen Bedingungen zuverlässig 
funktionieren muss.

10.4 Organisatorischer Widerstand
Durch die Implementierung ändern sich auch die 
Rollen, Arbeitsabläufe und Verantwortlichkeiten, 
was bei Teams, die an das traditionelle Modell 
gewöhnt sind, Widerstand hervorrufen kann. 

Analysten könnten sich Sorgen machen, die 
Kontrolle oder die Bedeutung ihrer Tätigkeit zu 
verlieren. Führungskräfte könnten zögern, die 
Verantwortung auf eine KI-gesteuerte Ausführung 
zu verlagern. Die Einführung erfordert sowohl 
organisatorische als auch technische Änderungen.

10.5 Governance-Lücken
Viele Organisationen erreichen die 
technische Fähigkeit, bevor sie die Richtlinien, 
Schwellenwerte, Genehmigungswege und 
Kontrollen festlegen, die für deren Steuerung 
erforderlich sind. 

Das führt entweder zu einer unkontrollierten 
Freiheit oder zu einem eingeschränkten Einsatz, 
der den Nutzen einschränkt. Die Governance 
muss sich im Gleichschritt mit den technischen 
Kapazitäten weiterentwickeln.

Herausforderungen als diagnostische Signale
Diese Herausforderungen sollten als Hinweise darauf verstanden werden, wo das Modell noch nicht 
abgestimmt ist. Sie sind nützlich, weil sie aufzeigen, an welchen Grundlagen noch gearbeitet werden muss.

Abbildung des Fortschritts
Unternehmen benötigen eine Möglichkeit, diese Signale in einen Überblick über den aktuellen Stand und 
die nächsten Schritte zu übersetzen. Das ist der Zweck eines Reifegradmodells.
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Die Einführung des Agentic SOC erfolgt nicht in einem einzigen Schritt. Organisationen durchlaufen 
verschiedene Phasen, die unterschiedliche Stufen der Ausführung, Integration und Governance widerspiegeln.

Kapitel 11: Agentic SOC-Reifegradmodell

Stufe 1: KI-unterstützte SOC
Auf Stufe 1 verbessert die KI die Priorisierung, 
Sichtbarkeit und Zusammenfassung, aber die 
Ermittlungen werden weiterhin von Menschen 
durchgeführt. Die Ergebnisse könnten sich leicht 
verbessern, doch Rückstände, Schwankungen und 
Arbeitsbelastung bleiben bestehen.

Diese Phase ist nützlich, aber sie ändert nichts 
am Betriebsmodell.

Stufe 2: Automatisierte Arbeitsabläufe
Auf Stufe 2 automatisieren Unternehmen 
wiederholbare Aufgaben durch vordefinierte 
Playbooks und Orchestrierung. Die Effizienz 
verbessert sich bei bekannten Szenarien, aber 
das System kann sich nicht an neue Bedingungen 
anpassen oder mit Mehrdeutigkeiten umgehen.

Diese Stufe reduziert den manuellen Aufwand, 
ohne dass eine echte agentische Ausführung 
entsteht.

Stufe 3: Teilweise agentenbasierte 
Operationen
Auf Level 3 werden einige Teile des Arbeitsablaufs 
agentenbasiert. Das System kann ausgewählte 

Use Cases autonom triagieren, anreichern und 
untersuchen, aber die Abdeckung ist lückenhaft 
und Architektur, Kontext oder Governance sind 
noch unvollständig.

Dies ist eine Übergangsphase, die oft mit 
dem Ziel verwechselt wird. Das deutlichste 
Kennzeichen ist, dass Untersuchungen bei 
massenhaft auftretenden, gut verstandenen 
Bedrohungen autonom ablaufen, aber bei 
neuartigen oder bereichsübergreifenden Fällen 
auf manuelle Prozesse zurückgreifen. Dieses 
Muster deutet auf eine teilweise Transformation, 
nicht auf eine Vollendung hin.

Stufe 4: Vollständig agentisches SOC
Auf Stufe 4 verantworten KI-Agenten den 
gesamten Untersuchungslebenszyklus innerhalb 
einer einheitlichen, kontrollierten Architektur. 
Untersuchungen werden fortlaufend durchgeführt, 
Kontext wird domänenübergreifend geteilt, und 
die menschliche Beteiligung konzentriert sich auf 
Aufsicht, Genehmigung und Ausnahmen.

Dies ist der Punkt, an dem sich das Betriebsmodell 
wirklich verändert hat.

Das vollständige Modell
Das Reifegradmodell ist wichtig, weil es zwischen inkrementellem Fortschritt und tatsächlicher Transformation 
unterscheidet. Es hilft Organisationen zu erkennen, ob sie das alte System verbessert oder das neue 
aufgebaut haben.

Bewertung in Bewegung
Die Bewertung sollte zum Handeln führen. Es geht nicht darum, den Reifegrad um seiner selbst willen zu 
bewerten, sondern zu bestimmen, was sich als Nächstes bei Daten, Architektur, Governance und Betrieb 
ändern muss.

Die Aufbaureihenfolge
Sobald der Reifegrad verstanden ist, benötigen Organisationen eine praktische Vorgehensweise, 
um voranzuschreiten. Der Übergang funktioniert am besten, wenn jede Schicht in der Reihenfolge 
etabliert wird, von der die nächste Schicht abhängt.
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Der Aufbau eines agentenbasierten SOC ist eine koordinierte Transformation, keine einmalige Bereitstellung. 
Die Reihenfolge ist entscheidend, da jede Phase von der Integrität der vorherigen abhängt.

Kapitel 12: Agentenbasiertes SOC aufbauen

Phase 1: Aufbau der Datenbasis
Beginnen Sie mit der Datenebene. Integrieren, 
normalisieren, anreichern und korrelieren 
Sie Telemetriedaten aus den zentralen 
Sicherheitsdomänen, damit das System eine 
gemeinsame operative Grundlage hat.

Ohne diese Phase ist alles, was darüber liegt, 
instabil.

Phase 2: Aufbau der Wissensebene
Als Nächstes bauen Sie die Kontext-Engine, 
die Beziehungen, historisches Verhalten und 
umgebungsspezifische Normen modelliert. 

Dadurch erhält das System den für sinnvolle 
Schlussfolgerungen erforderlichen Kontext.

Phase 3: Bereitstellung des Agenten-
Frameworks
Setzen Sie dann das Agenten-Framework ein: 
Spezialisierte Agenten, Aufgabenzerlegung, 
Kommunikationswege und Orchestrierungslogik. 

Das Ziel ist eine koordinierte Ausführung, keine 
isolierten Agentenvorführungen.

Phase 4: Autonome Untersuchung 
ermöglichen
Sobald Agenten und Kontext vorhanden sind, 
ermöglichen Sie autonome Ermittlungen. Das 
System muss in der Lage sein, Beweise zu sammeln, 
Hypothesen zu testen, Schlussfolgerungen zu 
aktualisieren und strukturierte Fälle zu erstellen – 
ohne schrittweise menschliche Anleitung.

In dieser Phase weicht die Automatisierung dem 
logischen Denken.

Phase 5: Implementierung von 
Governance
Mit zunehmender Ausführung Governance 
implementieren: Richtlinien, Vertrauensschwellen, 
Genehmigungsregeln, Auditierbarkeit, 
Überwachung und Rollback. 

Die Governance muss die Autonomie gestalten, 
statt ihr hinterherzulaufen.

Phase 6: Integration von 
Reaktionsfähigkeiten
Danach werden gesteuerte Reaktionsmaßnahmen 
in die relevanten Systeme integriert, sodass 
die Plattform sowohl handeln als auch 
analysieren kann. 

Die Reaktion muss eng an Richtlinien und 
Steuerungsmechanismen gekoppelt bleiben.

Phase 7: Kontinuierliche Optimierung
 Optimieren Sie schließlich kontinuierlich. 
Modelle, Richtlinien und Arbeitsabläufe optimieren. 
Drift überwachen. Aus Ergebnissen lernen. 

Erweitern Sie die Autonomie nur, wenn sich das 
System als zuverlässig erweist.

Warum die Reihenfolge das Ergebnis 
bestimmt
Das Überspringen von Schritten führt in der 
Regel zu fragilen Systemen. Organisationen, die 
in der richtigen Reihenfolge aufbauen, schaffen 
eine stärkere Abstimmung über Daten, Kontext, 
Agenten, Governance und Ausführung hinweg.

Bewertung des Erreichten
Sobald ein System existiert, ob intern entwickelt 
oder extern bezogen, muss es als ganzes 
Betriebsmodell bewertet werden, statt als eine 
Sammlung attraktiver Funktionen.
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Bewertung von Systemen, nicht von Funktionen
Der richtige Bewertungsmaßstab ist die Systemfähigkeit, nicht das Vorhandensein von Funktionen. 
Die Frage ist nicht, ob die Lösung KI, Automatisierung oder Orchestrierung beinhaltet. Es geht darum, 
ob sich diese Teile zu einer kontinuierlichen, koordinierten und gesteuerten Ausführung verbinden.

Kapitel 13: Bewertung von Agentic SOC-Lösungen

13.1 Architekturbewertung
Beginnen Sie mit der Architektur. 

Prüfen Sie, ob die Lösung über eine einheitliche Datenebene, eine Kontext-Engine, koordinierte Agenten, 
eine Untersuchungs-Engine und integrierte Ausführungsfunktionen verfügt. Stellen Sie außerdem fest, 
ob das Design tatsächlich einheitlich ist oder nur aus fragmentierten Komponenten besteht.

13.2 Agentenfähigkeiten
Dann beurteilen Sie die Agenten selbst. 

Sind sie spezialisiert? Sind sie orchestriert? Sind sie in der Lage, Untersuchungen von Anfang bis Ende 
selbst durchzuführen, oder erzeugen sie lediglich Ergebnisse, die von Menschen zu Ende geführt werden? 
Diese Fragen geben Aufschluss darüber, ob die KI eigenständig agiert oder lediglich unterstützt.

13.3 Governance und Kontrolle
Bewerten Sie, wie das System die Autonomie einschränkt. 

Welche Maßnahmen kann es ergreifen? Unter welchen Konfidenzniveaus? Wann eskaliert es? Wie werden 
Genehmigungen, Audit Trails und Übersteuerungen gehandhabt? Ein System ohne klare Antworten darauf 
ist nicht bereit für sinnvolle Autonomie.

13.4 Daten und Kontext
Untersuchen Sie die Datengrundlage. 

Welche Daten werden verwendet, wie werden sie normalisiert und angereichert, und wie umgebungsspezifisch 
ist die Kontextebene? Eine Lösung ohne robuste Daten und Kontext wird unabhängig von ihrer Schnittstelle 
oder dem Branding des Agenten Schwierigkeiten haben.

13.5 Validierung der Ergebnisse
Schließlich validieren Sie die Ergebnisse. 

Kann das System Entscheidungen erklären, messbare Ergebnisse vorweisen und eine konsistente Leistung 
im Zeitverlauf und in verschiedenen Fällen zeigen? Die Ergebnisvalidierung ist der Ort, an dem sich zeigt, 
ob Behauptungen Bestand haben oder scheitern.
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Kapitel 13: Wie man agentenbasierte SOC-Lösungen 
bewertet, Fortsetzung...

Was eine strenge Evaluierung offenbart
Eine strenge Bewertung zeigt oft, dass viele Lösungen zwar starke Komponenten, aber eine schwache 
Systemabstimmung aufweisen. Sie können sich in einem Anwendungsfall oder einer Domäne auszeichnen, 
sind aber nicht in der Lage, einen kontinuierlichen, durchgängigen Betrieb zu gewährleisten. Deshalb ist 
die vorführungsbasierte Evaluierung auch einer der häufigsten Fehlermodi im Beschaffungswesen. Eine 
Demonstration zeigt das Best-Case-Verhalten bei vorbereiteten Eingaben, nicht wie das System arbeitet, 
wenn Daten unvollständig sind, wenn Bedrohungsmuster neu auftreten oder wenn Governance-Grenzen  
getestet werden. 

Jede Dimension dieses Rahmens sollte anhand realer operativer Daten und realistischer 
Untersuchungsszenarien bewertet werden, nicht anhand kuratierter Demonstrationen.

Das Risiko einer teilweisen Ausrichtung
Teilausrichtung ist gefährlich, da sie den Eindruck eines Abschlusses vermitteln kann. Organisationen 
könnten die Leistungsfähigkeit des Systems überschätzen, zu schnell Vertrauen schenken und erst später 
feststellen, dass das System unter realen Betriebsbedingungen nicht standhält.

Evaluierung als Kontrollpunkt
Evaluierung sollte daher als Kontrollpunkt betrachtet werden. Sie erzwingt Präzision in Bezug auf 
Architektur, Autonomie, Kontext, Governance und messbare Ergebnisse, bevor sich das Unternehmen auf 
einen breiten Einsatz verpflichtet.

Die Kosten eines Fehlers
Eine schlechte Entscheidung hier wirkt sich auf mehr als nur die Tools aus. Sie prägt die zukünftige 
Richtung, die Kostenstruktur und die Risikohaltung des Sicherheitsprogramms.

Fallstricke, die auch informierte Organisationen zu Fall bringen
Selbst Organisationen, die das Modell verstehen, können bei der Umsetzung Fehler machen. Die häufigsten 
Fallstricke folgen einem vorhersehbaren Muster.
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Die meisten Misserfolge sind auf ein Missverhältnis zwischen Zielsetzung und Grundlage zurückzuführen. 
Organisationen streben nach agentischen Ergebnissen, behalten dabei jedoch zu viel vom alten Modell bei.

Kapitel 14: Häufige Fallstricke bei der Umsetzung 
des Agentic SOC

Verwechslung von Automatisierung und Agentic-Systemen
Ein häufiger Fehler besteht darin, Automatisierung mit agentischer Ausführung gleichzusetzen. 
Automatisierung ist nützlich, aber sie verarbeitet feste Logik, keine adaptive Untersuchung.

Die Verwechslung der beiden führt dazu, dass Organisationen überschätzen, wie weit sie bereits 
gekommen sind.

Von Automatisierung zu generalisierter KI
Ein zweiter Fehler ist die Annahme, dass generalisierte KI das Problem von selbst lösen wird, sobald die 
Automatisierung an ihre Grenzen stößt. Generalisierte Modelle sind zwar beeindruckend, aber ohne 
Spezialisierung, Kontext, Orchestrierung und Governance eignen sie sich nicht als verlässliches Betriebsmodell.

Von der Intelligence zur unkontrollierten Ausführung
Wenn Systeme an analytischer Leistungsfähigkeit gewinnen, drängen manche Organisationen zum Handeln, 
bevor sie angemessene Kontrollen implementiert haben. Das führt entweder zu riskanter Autonomie  
oder zu einem schnellen Rückzug auf konservative Einschränkungen, die menschliche Engpässe erneut 
entstehen lassen.

Von Governance-Lücken zu Datenbeschränkungen
Selbst wenn sich die Governance verbessert, treten Schwächen in der Datenqualität häufig als nächstes 
zutage. Fragmentierte,  wenig aussagekräftige oder schlecht kontextualisierte Daten beeinträchtigen 
unmerklich die Entscheidungsqualität und erhöhen die Reibung im gesamten System.

Von Daten- zu Workflow-Fehlausrichtung
Organisationen behalten möglicherweise auch Workflow-Annahmen bei, die dem alten SOC entstammen, 
wie etwa Warteschlangen, Übergaben oder werkzeugspezifische Untersuchungsmuster. Diese Diskrepanz 
verhindert, dass die Architektur ihren vollen Wert entfalten kann.

Die sich verstärkende Natur von Fehlausrichtungen
Diese Fallstricke verstärken sich gegenseitig. Kleine Lücken in Governance, Daten, Kontext oder Workflow-
Design summieren sich, bis das System komplexer erscheint, ohne dabei effektiver zu werden.

Die Lösung besteht darin, bewusst so zu gestalten, dass Daten, Agenten, Governance, Workflows und 
menschliche Rollen auf dieselbe Betriebslogik abgestimmt sind. Das erfordert Realismus bezüglich 
des aktuellen Zustands, Disziplin hinsichtlich der Abfolge und Präzision in Bezug auf die Identität der 
Agentic SOC.
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Das Agentic SOC ist kein fernes Konzept. Dies ist die Richtung, in die sich Security Operations bereits 
bewegen, denn der Druck, der sie antreibt, ist strukturell und anhaltend.

Kapitel 15: Die Zukunft des Agentic SOC

Von der Erweiterung zur Ausführung
Die erste sichtbare Verschiebung ist von KI-Unterstützung hin zu KI-Ausführung. Unterstützung erweist 
sich als wertvoll, löst jedoch nicht die Personalengpässe und Latenzprobleme des traditionellen SOC. 
Ausführung tut es.

Deshalb wird die Rolle der KI sich weiterhin von der Unterstützung hin zur operativen Verantwortung 
weiterentwickeln.

Zunehmende Autonomie, begrenzt durch Kontrolle
Die Autonomie wird zunehmen, aber ebenso die Notwendigkeit präziser Kontrolle. Die Zukunft ist nicht 
uneingeschränkte KI. Es handelt sich um eine zunehmend adaptive Autonomie, die durch Richtlinien, 
Vertrauen, Umkehrbarkeit und Risiko begrenzt ist.

Das schafft ein Spektrum an Autonomie anstelle einer binären Entscheidung.

Von reaktiven zu kontinuierlichen Operationen
Sicherheitsabläufe werden sich weiterhin von alarmgesteuerten, queuenbasierten Workflows hin zu 
kontinuierlicher Analyse und Untersuchung verlagern. 

Das System wird die Umgebung zunehmend als einen fortlaufenden Prozess bewerten, statt erst auf 
Warnmeldungen zu reagieren.

Vertiefung des Kontexts durch erweiterte Wissensschichten
Die Wissensschichten werden umfangreicher, enthalten mehr Beziehungen, mehr Historie und einen 
breiteren betrieblichen Kontext. 

Das wird die Analysefähigkeit verbessern und die Abhängigkeit von statischen Regeln 
verringern, aber auch die Bedeutung der Datenqualität erhöhen.

Konvergenz der Sicherheitsfunktionen
Mit der Erweiterung von Kontext und Ausführung beginnen Funktionen, die zuvor auf verschiedene Tools 
und Teams verteilt waren, zusammenzuwachsen. Erkennung, Untersuchung, Reaktion und verwandte 
Workflows werden in einem stärker integrierten System ablaufen.

Dadurch entfällt die spezialisierte Expertise nicht. Es ändert sich, wo dieses Fachwissen 
eingesetzt wird.
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Kapitel 15: Die Zukunft der Agentic SOC, Fortsetzung...

Menschliche Rollen in einer agentenbasierten Zukunft
Menschen werden weiterhin essenziell bleiben, aber ihre Arbeit wird sich weiter in Richtung Überwachung, 
Governance, Ausnahmebehandlung und strategische Ausrichtung verlagern. Expertise wird effektiver 
eingesetzt, weil sie auf die schwierigsten Entscheidungen und nicht auf die größte Anzahl von Aufgaben 
angewendet wird.

Organisationen müssen ihre Kompetenzen, Rollen und operativen Erwartungen entsprechend 
anpassen.

Der aufkommende Standard
Im Laufe der Zeit wird sich das Agentic SOC von einem aufkommenden Modell zu einem erwarteten 
Standard für fortgeschrittene Sicherheitsoperationen entwickeln. 

Nicht jede Organisation wird im gleichen Tempo voranschreiten, aber die Richtung ist klar.

Die entscheidende Veränderung
Die entscheidende Veränderung ist einfach: Die Sicherheitsumsetzung verlagert sich von Menschen, 
die durch Tools unterstützt werden, hin zu Systemen, die von Menschen gesteuert werden. 

Das ist die zentrale operative Veränderung, um die herum die Zukunft des SOC organisiert 
sein wird.

Schlussbetrachtung
Das Agentic SOC existiert, weil die aktuellen Bedingungen es erfordern. Das Tempo und die Komplexität 
moderner Bedrohungen haben das alte Modell bereits zunehmend unhaltbar gemacht.

Organisationen können das neue Modell aktiv anstreben oder durch äußere Zwänge dazu gedrängt werden.
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Kapitel 16: Fazit

Anhang A: Schlüsselkonzepte und Terminologie

Die Argumentation dieses Leitfadens ist klar. Das traditionelle SOC ist durch ein menschenzentriertes 
Ausführungsmodell eingeschränkt, das nicht mehr skalierbar ist. Der Agentic SOC geht auf diese 
Beschränkung ein, indem er die Kernausführung auf KI-Agenten verlagert, die kontinuierlich, parallel und 
innerhalb festgelegter Grenzen operieren.

Dieser Wandel wird erst dann zur Realität, wenn Architektur, Daten, Governance und Arbeitsabläufe 
alle darauf ausgerichtet sind, ihn zu unterstützen. Ohne diese Grundlagen erhalten Unternehmen eher 
verbesserte Versionen des traditionellen SOC als eine echte Änderung des Betriebsmodells.

Der Weg in die Zukunft ist anspruchsvoll, aber die Richtung wird immer klarer. Security Operations werden 
immer weniger davon bestimmt, wer die meisten Werkzeuge anhäufen kann, sondern vielmehr davon, wer 
Systeme bauen kann, die in der Lage sind, zu untersuchen, zu entscheiden und zu handeln – und zwar mit 
der Geschwindigkeit, die die Umgebung erfordert.

Es ist keine Frage mehr, ob sich Security Operations in diese Richtung bewegen. Die einzige Frage ist, 
ob Organisationen dies durch bewusste Gestaltung oder aus der Not heraus erreichen.

Agentic SOC
Ein Security Operations-Modell, in dem KI-Agenten 
die zentralen Arbeitsabläufe von Erkennung, 
Untersuchung und Reaktion ausführen, während 
sich Menschen auf Überwachung, Governance und 
Ausnahmen konzentrieren.

Agent (Sicherheitskontext)
Eine spezialisierte KI-Komponente, die für eine 
definierte Funktion wie Erkennung, Anreicherung, 
Untersuchung, Reaktion oder Validierung 
verantwortlich ist und unabhängig sowie in 
Koordination mit anderen Agenten arbeitet.

Autonome Untersuchung
Die Fähigkeit des Systems, eine Untersuchung 
einzuleiten, durchzuführen und abzuschließen, 
indem es Beweise sammelt, Hypothesen bewertet 
und Schlussfolgerungen zieht, ohne schrittweise 
Anweisungen durch Menschen.

Kontinuierliche Security Operations
Ein Modell, bei dem Analyse und Untersuchung 
fortlaufend im gesamten Umfeld stattfinden, 
anstatt in alarmgesteuerten Warteschlangen 
zu warten.

Wissensschicht
Eine kontextuelle Darstellung der Umgebung, 
die Beziehungen zwischen Benutzern, Geräten, 
Identitäten, Anwendungen, Verhaltensweisen 
und historischen Daten modelliert.

Kontextbezogene Entscheidungs-
findung
Entscheidungsfindung, bei der Aktivitäten im 
Zusammenhang mit organisatorischem Verhalten, 
Entitätsbeziehungen und historischen Mustern 
bewertet werden, statt als isolierte Ereignisse.
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Anhang A: Schlüsselkonzepte und Terminologie, 
Fortsetzung...
Begrenzte Autonomie
Eine kontrollierte Form des autonomen Handelns, 
bei der das Systemverhalten durch Richtlinien, 
Vertrauensschwellen, Genehmigungsregeln und 
Risikobeschränkungen begrenzt wird.

KI-gesteuerte Ausführung
Ein Betriebsmodell, in dem KI-Systeme statt 
Menschen die wichtigsten Prozesse der 
Sicherheitsanalyse und -reaktion übernehmen.

Automatisierung vs. Agentenbasierte 
Ausführung
Die Automatisierung führt vorgegebene 
Schritte unter vorgegebenen Bedingungen aus. 
Die agentenbasierte Ausführung entscheidet 
kontextbezogen und passt ihre Aktionen 
dynamisch an.

KI-Unterstützung vs. KI-Betrieb
KI-Unterstützung hilft Menschen, schneller oder 
besser zu arbeiten. KI-Betrieb bedeutet, dass das 
System selbst den Workflow initiiert, vorantreibt 
und abschließt.

Workflow vs Untersuchungsle-
benszyklus
Ein Workflow ist eine feste Abfolge von 
Schritten für ein bekanntes Szenario. Ein 
Untersuchungslebenszyklus ist ein dynamischer 
Prozess, der sich fortlaufend anpasst, während 
Beweise gesammelt und interpretiert werden.

Fragmentierte vs. einheitliche 
Architektur
Die fragmentierte Architektur verbindet 
separate Tools mit separaten Datenmodellen 
und Logik. Die einheitliche Architektur bietet 

einen gemeinsamen Daten-, Kontext- und 
Ausführungsrahmen für das gesamte System.

Erkennung vs. kontinuierliche 
Untersuchung
Die Erkennung identifiziert potenziell verdächtige 
Ereignisse. Kontinuierliche Untersuchung 
geht über die Alarmierung hinaus und umfasst 
eine laufende, kontextbezogene Analyse des 
Verhaltens in der gesamten Umgebung.

Daten-Normalisierung, -Anreicherung 
und -Korrelation
Die Normalisierung standardisiert Daten, die 
Anreicherung fügt Kontext hinzu und die 
Korrelation verknüpft verwandte Ereignisse, 
sodass Roh-Telemetriedaten für Analyse und 
Maßnahmen nutzbar werden.

Governance, Kontrolle und Validierung
Governance definiert Richtlinien, Kontrolle sorgt 
für deren Umsetzung, und Validierung prüft, 
ob die Entscheidungen und Maßnahmen des 
Systems geeignet und wirksam sind.

Modellgenauigkeit vs. 
Betriebszuverlässigkeit
Die Modellgenauigkeit misst die Leistung unter 
definierten Bedingungen. Die betriebliche 
Zuverlässigkeit misst, ob das gesamte System über 
die Zeit hinweg konsistent korrekte, kontextuell 
angemessene Ergebnisse liefert.

Schlussbemerkung
Diese Begriffe sind wechselseitig abhängig. 
Zusammengenommen definieren sie das 
Betriebsmodell, die Designanforderungen und 
den Evaluierungsstandard des Agentic SOC.
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