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Zehn Maßnahmen, die jedes Unternehmen 

zu schützen.

Sorgen Sie für einen besseren Rund-um-Schutz.

DAS PRAXIS-
HANDBUCH 
ZUR CYBER-
SICHERHEIT



Die Bedrohungslandschaft

Die Cybersicherheitstrends kleiner und 

mittelständischer Unternehmen 

und mittelständische Unternehmen
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Die 
Bedrohungs- 
landschaft



Die Cyber- 
sicherheitstrends  
kleiner und  
mittelständischer 
Unternehmen

 fünf 

Immer mehr Unternehmen sehen sich Angriffen ausgesetzt.

Das macht sie kostspieliger.

Eine der Hauptursachen sind menschliche Fehler.

Starke Passwörter und die Multi-Faktor-Authentifizierung 
werden nach wie vor nicht ausreichend genutzt.

Malware wird immer ausgefeilter.
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Die Bedrohungslandschaft
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Phishing/Social Engineering

2

2

Webbasierte Angriffe

Malware

Kompromittierte/gestohlene Geräte

Denial-of-Service-Angriffe

I

Die fünf häufigsten Angriffe gegen kleine und mittelständische Unternehmen.

2

3

4

5

 Die Bedrohungslandschaft
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Zehn  
Wege, wie 
Sie sich 
schützen 
können
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: Aktivieren Sie  
die mehrstufige 
Authentifizierung
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• 

• 

1 – Aktivieren Sie die mehrstufige Authentifizierung

 bekannt  
besitzt
ist

Richten Sie die mehrstufige Authentifizierung 
in HP ein.
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Variieren Sie mit Windows Hello.
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: Stärken Sie  
Ihre 
Passwörter
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2 – Stärken Sie Ihre Passwörter
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I

Ziehen Sie Merksprüche numerischen Kombinationen vor.

2 3
Steigern Sie  
die Eigenartigkeit.

Personalisieren,  
nicht kopieren.

Beginnen Sie mit einem  
einprägsamen Satz.
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2 – Stärken Sie Ihre Passwörter
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Wählen Sie einen Passwort-Manager.

• 

• 

• 

• 

• 
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Verwenden Sie einen 
Passwort-Manager.
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2 – Stärken Sie Ihre Passwörter
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: Verwenden Sie  
Anti-Malware- 
Software
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Deaktivieren Sie 
Ihre Anti-Malware-
Software niemals.

Ein PC ohne Virenschutz, der sich mit 
dem Internet verbindet, kann innerhalb 
von nur wenigen Minuten mit Malware 
infiziert werden.

3 – Verwenden Sie Anti-Malware-Software

Immer aktiv.

I

2

Wer also noch keine Anti-Malware-Software 
hat, sollte sich schnell eine besorgen.
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: Halten Sie Ihre 
Software auf dem 
neuesten Stand
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4 – Halten Sie Ihre Software auf dem neuesten Stand
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Verwenden Sie einen Update-Manager.

alles 

Stellen Sie sicher, dass Sie 
Updates vornehmen.

I 2

4 – Halten Sie Ihre Software auf dem neuesten Stand

Um zu überprüfen, ob automatische Updates aktiviert sind:
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: Sichern Sie  
Ihren 
Browser
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5 – Sichern Sie Ihren Browser
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Halten Sie ihn auf dem neuesten Stand. 

• 

• 

• 

• 

• 

Verwenden Sie einen gesicherten Browser. 
Beachten Sie Warnhinweise. 

Beschränken Sie Inhalte und Plug-Ins. 

5 – Sichern Sie Ihren Browser
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: Router-Sicherheit 
und privates 
Netzwerk
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6 – Router-Sicherheit und privates Netzwerk
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Konfigurieren Sie die Verschlüsselung.Sichern Sie Ihr Netzwerk.
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6 – Router-Sicherheit und privates Netzwerk
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Halten Sie die Firmware auf dem neuesten Stand. Verwenden Sie virtuelle private Netzwerke 
(Virtual Private Networks, VPNs).

6 – Router-Sicherheit und privates Netzwerk
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: Schützen Sie sich im 
öffentlichen Wi-Fi®
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7 – Schützen Sie sich im öffentlichen Wi-Fi®
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Beschränken Sie Ihre Aktivität.

Sehen Sie sich nach einem Plan B um.

Nutzen Sie nur verschlüsselte Seiten.

Leiten Sie sämtlichen Datenverkehr durch ein VPN.

Sie sollten immer davon ausgehen, dass Ihre Kommunikationen ungesichert und 
öffentlich sind, wenn Sie ein offenes Netzwerk verwenden. Wenn Sie das Netzwerk 
aber nutzen müssen, weil keine anderen Alternativen bestehen, gibt es Möglichkeiten, 
Ihre Gefährdung zu minimieren.
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7 – Schützen Sie sich im öffentlichen Wi-Fi®
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: Stoppen Sie  
visuelle  
Hacker



29

• 

• 

• 

Achten Sie auf Ihr Umfeld.

Beschränken Sie Ihr Ausgesetztsein.

8 – Stoppen Sie visuelle Hacker
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: Verschlüsseln 
Sie Ihre Daten
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Aktivieren Sie die  
Software-Verschlüsselung.

9 – Verschlüsseln Sie Ihre Daten

Nutzen Sie die Vorteile der  
Hardware-Verschlüsselung.
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Sichern Sie Ihren  
PC unterhalb der 
Betriebssystemebene
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10 – Sichern Sie Ihren PC unterhalb der Betriebssystemebene

Wenn es einem Hacker gelingt, auf Ihr BIOS zuzugreifen, 
gehört ihm praktisch jeder Aspekt Ihres PCs.

Verpassen Sie kein Update.

Erforschen Sie das BIOS. 



34

Beschränken Sie ungenutzte Funktionen.

Richten Sie ein BIOS-Passwort ein.

• 

Richten Sie ein Passwort für den Systemstart ein.
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Fazit
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Fazit
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BORGWARE Betriebsorganisation  
Hardware- und Softwarevertriebs GmbH
Hauptstraße 8
72401 Haigerloch

Ihren persönlichen Ansprechpartner Tobias Hilsenbeck 
erreichen Sie telefonisch unter: +49 7474 698 69

E-Mail:  
tobias.hilsenbeck@borgware.de




