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Hackerangriffe bedrohen den Mittelstand auch in Baden-
Wiirttemberg!

Gefahren aus dem ,Cyber-Space” groRer denn je

(PresseBox) (Haigerloch, 05.08.21) Schlagzeilen machte vor einigen Wochen der groBangelegte Hacker-
angriff der Gruppe ,REvil* auf den amerikanischen IT-Dienstleister Kaseya, dessen Kunden mit einem Pro-
gramm attackiert wurden, das Daten binnen Sekundenbruchteilen unkenntlich machte und fir die ,Ent-
sperrung” 70 Millionen Dollar Losegeld verlangte. Moglich war das Eindringen vor allem deshalb gewor-
den, weil Kaseya seinen Kunden zur Verwaltung von Software-Updates ein eigenes Programm namens
VSA anbietet, das zumindest bis zu dem Angriff groBe Sicherheitsliicken aufwies. Zum Gliick hielt sich
der Schaden einigermalen in Grenzen, da lediglich 40 der insgesamt 36.000 Kaseya-Kunden betroffen
waren. Am sichtbarsten waren die Auswirkungen jedoch bei der schwedischen Coop-Kette, deren Kas-
sensysteme nicht mehr funktionieren und die deshalb beinahe alle ihrer 800 Filialen mehrere Tage lang
schlieRen musste.

Aber auch hierzulande nehmen die Gefahren aus dem Cyber-Space standig zu. Der Grund? Immer mehr
Business-Prozesse werden digitalisiert, und die sogenannten ,Cloud Services” spielen eine zunehmend
wichtige Rolle. Insbesondere der Mittelstand ist gefahrdet, dessen IT-Sicherheitssysteme nicht immer
all-umfassend und auf dem neuesten Stand sind. Aber auch die Corona-Pandemie fordert in Sachen IT-
Si-cherheit ihren Tribut, weil eine bisher ungekannte Zahl von Mitarbeiterinnen und Mitarbeitern quasi
Uber Nacht ins Home-Office ,entlassen” wurde. Haufig nutzen diese Angestellten ihre Heimnetzwerke
auler-halb der Unternehmens-Firewall. Zudem bekamen die IT-Sicherheitsexperten in vielen Firmen im
Zuge der Pandemie neue und zusatzliche Aufgaben zugewiesen, was zu ungeschiitzten Endpunkten und
ei-nem hohen Mal an Phishing- und Cyberangriffen geflihrt hat. Eine Riesenmenge an sensiblen
Unterneh-mensdaten ist seither in hohem Mal} gefahrdet.
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Jochen Schmid, Geschaftsfiihrer des Haigerlocher IT-Systemhauses BORGWARE, weil}, was zu tun ist.
,Generell missen alle Remote-Arbeitsplatze besonders geschiitzt werden®, erklart er. ,Dies geschieht am
besten durch die Trennung von privater und beruflicher Umgebung, aber auch durch den Einsatz zusatzli-
cher Hard- und Software. Vor allem mittelstandische Firmen sollten meiner Meinung nach dringend
nachriisten. Dasselbe gilt fiir die Absicherung von Daten in der Cloud. Nicht nur miissen Daten DSGVO-
konform in der Cloud gespeichert werden konnen, ebenso kommt es auf den Standort und das Preis-
Leistungsverhaltnis an.” Aus diesem Grund ging man jiingst eine Koope-ration mit dem deutschen
Clouddienste-Anbieter ,JONOS Cloud” ein, dessen Produkte zu den sichersten gehort, was der Markt
derzeit zu bieten hat.

,Dass vermehrt mittelstandische Unternehmen auch aus Baden-Wirttemberg ins Visier der Internet-Er-
presser geraten, ist keine Erfindung von IT-Dienstleistern, die ihre Produkte verkaufen wollen”, warnt
BORGWARE-Geschéftsfiihrer Jochen Schmid. ,Man denke nur an den Lager- und Betriebseinrichter Ber-
ger aus Korntal-Miinchingen, der zum Kaseya-Kundenkreis gehort und dessen Betrieb durch den REvil-
Angriff vier Tage lang lahmgelegt wurde. Oder an die Tiibinger Buchhandelskette Osiander, die nach ei-
nem Hackerangriff mit Losegeldforderung im Jahr 2019 fir ihre 60 Filialen und 700 Mitarbeiter ein kom-
plett neues IT-System aufsetzen musste.” Das Fazit des BORGWARE-Geschaftsfiihrers lautet also: Recht-
zeitig vorbeugen hilft, am besten mit Expertenrat!

BORGWARE GmbH

1983 wurde aus der Begeisterung heraus, Stabilitat, Flexibilitat und Zuverlassigkeit im Umgang mit sensi-
blen Daten zu vereinen, eine nicht endende Leidenschaft. Seit mittlerweile mehr als 35 Jahren steht
BORGWARE fiir IT-Kompetenz, den Blick stets nach vorn gerichtet. Unser Versprechen sind passgenaue
IT-Losungen fir erfolgreiche, mittelstandische Unternehmen, die bis ins Detail auf die Bedirfnisse unse-
rer Kunden abgestimmt sind.

Dabei gehen wir nach unserem bewahrten Prinzip vor: Analyse, Beratung, Implementierung und anschlie-
Rende Betreuung. Bestandigkeit zeichnet uns auch bei der Zusammenarbeit mit unseren Partnern aus:
Seit jeher sind wir mit unseren Herstellern verknuipft und vertraut mit ihren Produkten. In enger Zusam-
menarbeit mit unseren internen und externen Spezialisten sorgen wir dafiir, dass Ihr System einwandfrei
lauft. Innovativ, dauerhaft und durchgehend personlich betreut.
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